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1. Introducao

Devido a maior dependéncia das redes de computadores, a necessidade de acesso imediato as
informacdes para reduzir os tempos de desenvolvimento e de insercdo de produtos no

mercado, as empresas precisaram estreitar suas comunicac¢oes globais e virtuais.

Para melhorar as comunicacbes, novas aplicacbes surgiram, como e-commerce,
videoconferéncia e telefonia na Internet. Com isso, a area de Projetos de Redes de
Computadores tem, por objetivo, apender a projetar as redes de modo que satisfacam as

necessidades das empresas, para um alcance global.
Para atingir os objetivos, alguns passos sdo necessarios:

a. Metodologia do projeto de rede

b. Identificacdo das necessidades e objetivos do cliente
c. Projeto légico de rede

d. Projeto fisico de rede

e. Testes, otimizacdo e documentacao do projeto de rede

i. Metodologia

Representa o passo-a-passo de um projeto final. Sem ela, as chances de dar errado sao altas,

gerando custos e atrasos. Os passos que devem ser observados:

a. Funcionalidade
b. Capacidade

c. Desempenho
d. Disponibilidade
e. Escalabilidade
f. Preco

g. Seguranca

Gerenciabilidade

A metodologia é estruturada, no sentido de incluir o projeto l6gico da rede antes de

abordar o projeto fisico e os requisitos.



. Identificacao das necessidades e objetivos

* Levantamento de requisitos
* Objetivos e restricoes do negécio
* Objetivos e restricoes técnicas
* Descricao da rede existente
* Topologia, estruturas, etc
* Descricdo do trafego projetado para a rede

* Fluxo, carga e requisitos de QoS

iii. Projeto logico da rede

* Desenvolvimento da topologia da rede
* Plano ou hierarquia

* Desenvolvimento de esquemas de enderecamento e nomeacao
¢ Atribuicdo de IPs

* Selecao de protocolos de bridge, switch, router
e RIP, OSPF, BGP, etc.

* Desenvolvimento de aspectos de seguranca e geréncia

*  Monitoramento “out-of-band”, criptografia, etc.

iv. Projeto fisico da rede

* Selecao de tecnologias e dispositivos para redes
* Tecnologias como Ethernet, Fast Ethernet, ATM
* Dispositivos como hub, switches, roteadores e cabeamento
* Selecao de tecnologias e dispositivos para redes corporativas
* Tecnologias como frame relay, ATM, ISDN, DSL, linhas discadas, VPN, etc.

* Dispositivos como roteadores, switches e servidores de acesso remoto.

v. Testes, otimizacao e documentacao

* Testes
¢ Detalhar e implementar um plano de testes
* Implementar uma rede piloto
¢ Otimizar o projeto da rede

* Traffic shopping, enfileiramento em roteadores

* Documentacao

* Solicitacio de proposta (Request for Proposal - RFP)
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2. Infraestrutura e custo

Esta presente na maioria das corporacdes e é base para todo o sistema computacional e,

consequentemente, do préprio negécio.

Negocio

Hardware de rede
Infraestrutura

Evolucao da Infraestrutura

Com o aumento da rede ao longo do tempo, novas geracoes de equipamentos sao utilizadas.
Alguns aspectos devem ser considerados ao projetar uma infraestrutura adequada:

* Tendéncias de crescimento
* Impacto de novas aplicacoes na rede. Ex.: cAmera IP.
* Tempo previsto de vida de um projeto, recursos gastos para adequar a rede ao novo

modelo de negdcio.

Custo da Infraestrutura

Todos os pontos levantados sao direcionados ao Total Cost of Ownership - TCO.

* Aquisicao
* Alocacao de usuério
* Atualizacbes e suporte

¢ Descarte
Do TCO, pode-se dividir entre:

* Orcados como despesas direcionadas ao setor de T.I.:
* Hardware e software
* Operacional (pessoal capacitado)
* Administracio (help desk e suporte)

* Nao orcados:

* Suporte nio registrado e o tempo ocioso por falhas ou paradas ndo planejadas.



Principais custos sdo descritos como a lentidao, o trafego pesado, software e hardware
desatualizados, seguranca, que envolve logs, proxy e mao-de-obra ndo qualificada. Como

consequéncia, tem-se a queda na produtividade ou a indisponibilidade do servico.

Relevancia

Dedicar mais tempo ao planejamento adequado da rede de computadores do que gerar custos

desnecessarios

* Selecionar uma infraestrutura com suporte a facil atualizacdo (calha metalica, fibra 6tica,
frequéncia da rede sem fio e telefonia)

* Controle e classificacdo dos ativos computacionais (documentacio, logs)

3. Viabilidade de projetos

Um projeto de redes de computadores estd intimamente relacionado a interacdo entre

recursos, custos e beneficios.

Um projeto viavel é aquele em que os beneficios excedem os custos. Cabe ressaltar

que um projeto s6 deve ser iniciado se houver condicdes para a sua conclusao.

Tem-se, portanto, a técnica da itenizacdo, ou seja, segmenta o projeto em partes

independentes, gerando, assim, os proprios beneficios e outros em cada etapa.

Itenizacao

Definir etapas
Antecipar Retardar

Determinar como
implementar

Analisar riscos

Estimar custos e Cancelar

beneficios

Gerente do
projeto

Cada etapa do projeto rende seus proprios beneficios, acarreta seus préprios custos e, na

mesma medida, exige recursos proprios. As etapas sdo indicadas e descritas a seguir:

1. Viabilidade

2. Formulacdo do projeto



3. Rol de solucoes

4. Exequibilidade fisica

5. Valor econémico

6. Viabilidade financeira
Viabilidade

Essa etapa inclui o estudo da viabilidade, que devera reunir um conjunto de informacoes

necessarias para se determinar a viabilidade do projeto. O estudo inclui:

e Estabelecimento das necessidades dos usuarios
* Especificar quais os requisitos exigidos

* Pesquisas de mercado para validar a existéncia econémica da necessidade.

Formulacao do projeto
Deve incluir um conjunto de requisitos e critérios baseados em especificagdes técnicas que

devem ser satisfeitas para que o projeto atenda as necessidades dos usuarios.

Deve incluir a identificacdo de parametros cruciais como finalidade, tipos de usuarios e

infraestrutura necessaria.

Rol de solucoes
Requer criatividade e capacidade analitica na combinacao de principios, utilizacao de técnicas

e tecnologias, sistemas e componentes dos projetistas de rede.

Exequibilidade fisica
Nesta fase, tem-se a analise das solucdes obtidas na fase anterior, ou seja, é verificado se as

condicdes disponiveis possibilitam de fato a realizacao do projeto.

Valor econdmico
Utilizar métodos de andlise de valor com o objetivo de otimizar o valor do projeto para um

desempenho 6timo com custo minimo.

Viabilidade financeira
E uma das etapas mais importantes porque nela se estabelece a formulacdo dos problemas de

custos e se obtém as solucdes adequadas.

Considerando que os beneficios obtidos com um projeto devem superar as despesas
de sua execucdo, o projeto pode satisfazer as condicdes anteriores, mas nao dispor dos

recursos financeiros necessarios para sua implementacao.



Projeto basico

Também conhecido como projeto preliminar ou anteprojeto, tem como objetivo definir a
concepcao global do projeto e dos subsistemas de rede que servirdo de base ao projeto
executivo. A escolha da melhor selecido se da pela comparacdao das diversas solucoes

viabilizadas nas etapas.

Projeto executivo

Tem como objetivo principal detalhar todos os subsistemas e componentes, possibilitando a

execucdo de protétipos e testes e a completa realizacdo da infraestrutura necessaria.

4. Identificacao das necessidades e objetivos do cliente

Analise dos objetivos e restrices do negocio
Analise dos objetivos e restricdes técnicos

Caracterizacao da rede existente

A 0 d e

Caracterizacao do trafego da rede

Um projeto de redes ndo é analisado em termos de sua beleza ou elegancia técnica, mas em
termos de beneficios para os negécios. E necessario conhecer para que mercado sera

implantado as redes de computadores.

Questoes a serem levantadas

* O cliente participa de que indUstria ou area de servicos?
* Qual é o mercado do cliente?

* Quem sao os fornecedores e parceiros dos clientes?

* Que produtos e servicos o cliente produz?

* Que produtos e servicos o cliente utiliza?

* Quais sao as vantagens competitivas do cliente?

* Nofinal, o seu projeto ira trazer beneficios?

Existe também a necessidade do conhecimento da estrutura organizacional do cliente,
como identificas os maiores grupos de usudrios e o potencial gargalo da comunicacido de
dados, conhecer o nivel operacional da empresa, como os sistemas operacionais utilizados e as
integracoes entre sistemas e, finalmente, conhecendo a comunicacio entre filiais, como VPN e

acesso remoto (RDP).

E necessario, também, identificar o objetivo da rede, ou seja, outras questdes deverdo

ser levantadas:



*  Por que o cliente quer uma nova rede?
* Paraque arede serd usada?

* Como arede deve e ajudar o cliente no seu negécio?

Cabe ressaltar que é necessario modernizar tecnologias obsoletas.

Exemplos de objetivos de um negdcio
* Aumentar faturamento e lucro
* Melhorar a comunicacao corporativa
*  Diminuir o ciclo de vida do produto aumentando a produtividade dos empregados
*  Construir parcerias com outras empresas
* Expandir a operacdo da empresa para mercados globais
* Reduzir custos de telecomunicacoes e de rede
* Fornecer mais informacdes a mais gente para que tomem decisbes melhores de
negocio
¢ Melhorar a seguranca e confiabilidade de aplicacdes e dados de missao critica
* Melhorar o suporte ao cliente

* Oferecer novos servicos aos clientes

Anilise e restricoes do negocio podem seriamente afetar o projeto de uma rede, onde

alguns aspectos sao descritos:

* Politica
* RH
¢ Orcamentaria

* Cronograma

Com relacdo as restricoes politicas, tém-se postos de trabalho removidos devido a
nova rede, relacionamento com parceiros que nao apresentam um sistema confiavel e

“Caixa 2”.

Com relacdo aos recursos humanos, algumas empresas nio estio preparadas para
redes complexas, portanto é necessario o treinamento de pessoal, bem como um periodo de

adaptacao, gerando, em alguns casos, um alto custo.
Com relacdo as restricdes orcamentarias, tem-se:

* Aquisicao de equipamentos

* Aquisicao de licencas de software



* Contratos de manutencao

* Contratos de suporte

* Contratacao de novos empregados
* Treinamento de empregados

* Consultoria

* Despesas com terceirizacao

e ROl aceitavel

Com relacgdo as restricées de cronograma, é importante ressaltar que o mesmo nao se

controla, mas é possivel adequé-lo.

Consideracoes

Para que o projeto de redes seja bem-sucedido, o resultado do trabalho nao deve apresentar
apenas qualidade técnica. Os ingredientes necessarios para um projeto bem sucedido incluem
objetivos claros sobre o que se alcancar, planejamento para execucido de todas as etapas
envolvidas, consenso entre os participantes do grupo de trabalho e um cronograma realista

para a execucdo das atividades.

Um projeto de redes bem sucedido se traduz, principalmente, em melhorias para os
usuarios, oferecendo beneficios que excedem seus custos de implantacdo, sem ultrapassar os

recursos disponiveis.

Tais beneficios podem se caracterizar pelo aumento da produtividade, pela reducio de
custos, aprimoramento dos servigos disponiveis aos usuarios e contribuindo no aumento da

competitividade da empresa.

5. Metodologia de projeto top-down

Um projeto, por definicdo, € um esforco temporario que possui inicio, meio e fim bem
definidos e é empreendido para criar um produto ou servico, que depende de fatores-chave

para seu sucesso:

* Objetivo claro
* Concentracdo de esforcos e administracdo de conflitos

* Planejamento técnico e estratégico

Essa metodologia é um processo sistematico de criacdo de redes que tem seu foco nos

aplicativos, nas metas técnicas e na finalidade dos negécios de uma organizacao.
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E uma metodologia que ajuda a projetar uma visdo logica da rede antes de

desenvolver uma visao fisica.

Um modelo légico do sistema permite que usudrios e projetistas vejam como o

sistema inteiro funciona e de que maneira as partes se encaixam.
Essa metodologia consiste em quatro fases:

5.1 Identificacdo de necessidades e das metas dos clientes
5.2 Projeto darede légica
5.3 Projeto da rede fisica

5.4 Testes, documentacio e otimizacao

A primeira fase foca na andlise de requisitos (identificacdo e metas do negdcio) e na
caracterizacdo da rede existente (estrutura fisica, desempenho, segmentos e roteadores da
rede). A Gltima etapa dessa fase é analisar o trafego da rede, comportamento dos protocolos e

de qualidade de servico (QoS).

A segunda fase, o projetista da rede desenvolve uma topologia da rede (plana ou
hierarquica), o mesmo também elabora o enderecamento, seleciona os protocolos de enlace,

comutacao e roteamento, também inclui projeto de seguranca e gerenciamento da rede.

A terceira fase comeca com a selecdo das tecnologias e dispositivos (Ethernet, FFDI,

roteadores, switches, hubs e cabeamento).

Existem diversos fatores que devem ser considerados ao projeto fisico. Nesse aspecto,
o layout dos equipamentos, custos, distancias, expectativa de crescimento, localizacdo fisica

dos dispositivos e seguranca fisica.

A etapa final da metodologia é descrever e implementar um plano de testes, otimizar o

projeto de redes e documentar o trabalho como uma proposta de projeto de rede.

5.1 Analise dos objetivos e restricoes técnicas

Este item descreve a importancia de analisar os objetivos técnicos do cliente para recomendar

tecnologias adequadas.

Os objetivos técnicos analisados sao: escalabilidade, disponibilidade, desempenho,

seguranca, gerenciabilidade, usabilidade, adaptabilidade, custo efetivo, conflitos.
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Escalabilidade: planejando para a expansao

Um crescimento planejado é um crescimento antecipado (novos sites? Abrangéncia da rede

em cada novo site? Usuarios adicionais na rede? Hosts adicionais?).

No comeco, a regra era 80/20 (80% do trafego dentro do departamento e 20% fora.
Atualmente, essa regra mudou, devido a fatores como computacdo na nuvem e extranets.
Como resultado da mudanca, tem-se a necessidade de conectar redes departamentais na rede
corporativa, resolver gargalos, servidores centralizados e distribuidos, home office, web

services.

Disponibilidade

E o percentual de tempo em que a rede esta disponivel.

* Periodo de funcionamento: 24/7.

* Recuperacao: backup.

Aplicacoes e servicos de alto custo podem utilizar duas variaveis para célculo da

disponibilidade.

*  MTBF: tempo médio entre falhas.
*  MTTR: tempo médio para reparar.

Onde:

MTBF
MTBF +MTTR

Caso o resultado seja menor que 99 95 9%,, € necessaria a intervencao.

Disponibilidade =

Desempenho
Para adequar o desempenho de um projeto de rede em relacao a solicitacao do cliente, alguns
pontos devem ser observados: capacidade, utilizacdo, vazao, carga oferecida, acuracia,

eficiéncia, laténcia, tempo de resposta.

Seguranca

Garantir a integridade dos dados sem prejudicar o sistema como um todo é um dos objetivos
técnicos. A seguranca também sofre conflitos, ou seja, ao aumentar a seguranca, perde-se,
como consequéncia, a facilidade do uso e produtividade dos funcionarios. Como exemplo,
tem-se a analise de riscos: devem-se investigar os riscos de nao implementar a seguranca em

um site.
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Gerenciabilidade

A rede deve ser projetada de modo a facilitar sua monitoracdo e gerenciamento para

assegurar estabilidade permanente de operacao.

* Uso do SNMP (Protocolo Simples de Geréncia de Rede) que trabalha na camada de

aplicacdo responsavel por gerenciar o desempenho da rede.

Usabilidade

A usabilidade trabalha na facilidade de acesso aos servicos através da rede, como, por

exemplo, a facilidade com que a rede é configurada usando DHCP.

Adaptabilidade

Descreve como o projeto de rede pode ser adaptado.
* Mudancas de tecnologia, protocolos, formas de negécio e de legislacao.

Custo efetivo

Oferece servicos de rede com qualidade ao menor custo ou maximizar a qualidade. Para as
redes locais, por exemplo, a aquisicdo de equipamentos, cabeamentos e placas de rede de

baixo custo. Para redes corporativas, por exemplo, garantir a disponibilidade com baixo custo:

* Protocolo de roteamento que minimize o trafego na WAN.
* Usar tecnologias que compartilhem enlaces (comutacio de pacotes).

Para minimizar o custo efetivo, é indicada a aquisicdo de equipamentos faceis de
configurar, operar, manter, gerenciar, usar um projeto de rede simples de entender e depurar

e manter uma boa documentacao do projeto de rede.

Conflitos no projeto de redes

Objetivos técnicos podem entrar em conflito, como, por exemplo, a seguranca que afeta a

facilidade de uso.

A alta disponibilidade que implica redundancia de equipamentos e que pode gerar
falta de consisténcia nos arquivos da rede e alto desempenho que requer enlaces de alto custo

ou tecnologias complexas, como a rede ATM.
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5.1.1 Caracterizacao da rede existente

O processo da descricdo de uma rede existente tem a finalidade de adequar ao projeto de rede
para expansdo. Esse processo envolve o estudo da topologia, a estrutura fisica e o

desempenho da rede como identificacdo de gargalos e vazao para comparacao futura.

Para a caracterizacao da rede existente, é necessaria a descricao da infraestrutura que
aborda o mapa da rede, enderecamentos e nomes e cabeamentos. E necessario, também,
possuir um baseline para verificar o estado da rede e a utilizacdo de ferramentas de apoio,

como analisador de protocolos e monitoracao remota.

Para o desenvolvimento de uma rede, é preciso identificar os hosts, segmentos e
dispositivos que formam a rede. Para esse processo, é possivel utilizar ferramentas como o

Visio Professional, Clicknet, para descoberta de topologias.
As informacoes mais comumente presentes no mapa de rede sio:

Informacao geografica (paises, estados, cidades, etc.)
Conexdes WAN entre paises, estado e cidades
Prédios, andares, salas ou reparticoes

Conexdes LAN e WAN entre prédios ou campi

Tecnologias de enlace (Ethernet, Fast Ethernet, ATM, Frame Relay, etc.)

AN A A

Nome do provedor de servicos de telecomunicacoes

Ainda no mapa, é necessario definir o modelo de enderecamento adotado, com IPs,
servers, sufixo para roteadores, subnet, NAT, proxy, etc. e documentar o tipo de cabo utilizado,

seus respectivos comprimentos e identificacdo do mesmo.

1. UTP: cat 3, cat 5, cat 5e, cat 6
2. Cabo coaxial

3. Fibra

5.1.2 Caracterizacao do trafego de rede

A caracterizacdo do trafego da rede é composta pelo fluxo de trafego, carga de trafego,
comportamento do trafego, qualidade de servico (QoS), identificacdo de fontes e receptores

de trafego e identificacao de dire¢oes e simetria.

E importante, também, para caracterizar o trafego de uma rede, localizar as

comunidades de usuarios e locais de armazenamento macico de dados. A comunidade significa
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representar um conjunto de usudrios que utiliza as mesmas aplicacdes, pode também
corresponder a um departamento ou conjunto de departamentos. Um método de documentar
essas comunidades é através de planilhas/tabelas, contendo como campos: nome da
comunidade de usuarios, tamanho da comunidade de usuarios (nimero de usuarios),

localizacdo da comunidade e aplicacdes usadas pela comunidade.

A localizacdo dos receptores, conhecidos como servidores de armazenamento com
server, mainframe, backup, etc. Esse fluxo pode ser descrito como o trafego do protocolo e da

aplicacao transmitido entre entidades durante uma sessao.
Os atributos relacionados ao fluxo sao identificados como:

* Direcao

* Simetria

* Caminho (path)

* Numero de pacotes
* Numero de bytes

* Endereco fonte e destino

Tipos de trafego
Para ajudar a identificar os tipos de trafego de novas aplicacoes na rede, é necessario entende-

las:

* Modelo de fluxo terminal-hospedeiro

* Modelo de fluxo cliente-servidor

* Modelo de fluxo peer-to-peer

*  Modelo de fluxo servidor-servidor

* Modelo de fluxo de computacao distribuida

* Para caracterizar trafego, ndo basta entender os fluxos normais das aplicacoes, é
necessario entender o comportamento das aplicacdes com respeito a atividade de

broadcast.

5.2 Projeto légico da rede

O projeto légico se inicia pela definicdo da topologia da rede. Cabe destacar, que esta nao
trata dos modelos de equipamentos que serdo empregados nem da infraestrutura de

cabeamento, pois estes temas sao objeto de estudo do Projeto Fisico da rede.
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As boas praticas de projeto sugerem o uso de modelos hierarquicos na definicido da
arquitetura, pois estes permitem a reducdo do processamento nos dispositivos de rede e a
limitacido dos dominios de broadcast. As redes planas nao suportam a expansao futura,
embora inicialmente sejam mais faceis de serem implantadas. Em linhas gerais, um bom

projeto deve possibilitar:

- Adicao de novas localidades, enlaces WAN, servicos e aplicacdes, entre outros recursos, com

o minimo de esforco;
- Expansdo da rede atual com alteracdes diminutas no ambiente existente;

- Manutencao simplificada e facilmente compreensivel.

Localidade 1 Localidade 2 Localidade 1

g

Localidade 3 Localidade 4 Localidade 2 Localidade 3 Localidade 4

Topologia plana Topologia hierarquica

Para as topologias de redes locais, devem ser consideradas:

- Redundéancia dos enlaces de comunicacio interna por meio do protocolo STP (Spanning Tree
Protocol ) ou de suas variantes. Desta maneira, sera possivel configurar multiplas conexdes

entre os switches com contingenciamento automatico em caso de falhas;

- Divisdo das redes locais com o uso de VLANSs, criando segmentos distintos logicamente

separados;

- Alta disponibilidade de gateways (roteadores empregados nos acessos externos a rede local)
por intermédio do protocolo VRRP (Virtual Router Redundancy Protocol) ou de suas variantes
proprietarias. Assim, as interrupcdes em um Unico equipamento nao causarao
indisponibilidade aos servicos, pois o dispositivo backup assumird o encaminhamento dos

pacotes.

J& para as topologias de acesso a Internet, devem ser avaliados cenarios com um ou mais
roteadores, conectados a uma ou mais operadoras de telecomunicacdes, conforme o requisito

de disponibilidade mapeado na etapa inicial.

Finalizada a arquitetura basica da infraestrutura, deve-se seguir com a definicdo de um modelo

estruturado de enderecamento IP. Este deve considerar a expectativa de crescimento futuro,
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assim como os tipos de enderecos que serdo utilizados (publicos ou privados), a forma de
alocacdo (manual ou dindmica) e o suporte ao protocolo IPvé. Desta forma, serdo simplificadas
a compreensdo da documentacdo do projeto, o rastreamento dos dispositivos (quando
ocorrerem problemas e eventos de seguranca), a construcdo de filtros e listas de controle de
acesso e o roteamento por prefixos sumarizados. A tabela ilustra um modelo de planejamento

do enderecamento IP.

IPs necessarios Reserva

Localidade Prefixo R Dinamico?  Publico?
atualmente  Crescimento
Sao Paulo 200.184.0.0/20 2000 2096 Nao Sim
Rio de Janeiro 10.0.0.0/23 300 212 Sim Nio
Porto Alegre 10.0.2.0/23 300 212 Sim Nao
Curitiba 10.0.4.0/23 300 212 Sim Nio
Salvador 10.0.6.0/23 300 212 Sim Nio

O projeto logico também contemplard a definicdo das politicas de roteamento que serdo
suportadas pela infraestrutura. Estas selecionardo o melhor caminho para cada um dos
destinos acessiveis através da rede de computadores. Os topicos enumerados a seguir

abordam os principais aspectos que devem ser avaliados nestas politicas:

- Dindmicas ou estaticas: a configuracdo dos protocolos de roteamento disponibiliza um
mecanismo dindmico (automatico) para a determinacdo do melhor caminho. Opcionalmente,
em projetos simples e pequenos, as rotas podem ser construidas estaticamente

(manualmente);

- Determinacdo do caminho: podem empregar o algoritmo vetor de distancias (geralmente
aplicado em topologias simples e planas) ou o algoritmo estado de enlaces (habitualmente

configurado em topologias hierarquicas);

- Métricas suportadas: utilizadas na determinacdo do caminho. Comumente baseadas no
namero de roteadores até o destino (denominado hop count), na largura de banda disponivel,
no atraso experimentado pelos pacotes, na confiabilidade do enlace ou em seu percentual de

uso;

- Escalabilidade: em grandes infraestruturas devem ser configurados protocolos hierarquicos
que dividam o roteamento em areas, pois estas apresentam convergéncia mais rapida,
necessitam de menor largura de banda para enviar as atualizacbes e fazem uso menos

intensivo da memoria e do processamento nos roteadores;
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- Internos ou externos: os protocolos de roteamento internos calculam as melhores rotas por
meio das métricas, priorizando o desempenho da rede local; j4 os externos, consideram os

aspectos politicos e financeiros no encaminhamento dos dados através da Internet.
A lista a seguir apresenta os principais protocolos de roteamento:

- Routing Information Protocol (RIP) versdes 1 e 2;

- Interior Gateway Routing Protocol (IGRP);

- Enhanced IGRP (EIGRP);

- Border Gateway Protocol (BGP);

- Open Shortest Path First (OSPF);

- Intermediate System-to-Intermediate System (IS-IS).

Outro aspecto importante do projeto légico refere-se as estratégias de seguranca a serem
adotadas. Para tanto, devem ser identificados os ativos de rede e os riscos associados ao seu
comprometimento, com especial enfoque na anélise dos requisitos mapeados na fase inicial.
Dessa maneira, serd possivel elaborar um plano diretor com as principais diretrizes de
seguranca da empresa, entre elas, as politicas padrdo da corporacdo e seus procedimentos de

configuracado, implementacao, auditoria e manutencao.

Por fim, também deverao ser definidas as estratégias de gerenciamento, as quais auxiliarao no
levantamento e na correcdo dos desvios no projeto. Estas determinardo quais recursos serdo
monitorados, as métricas utilizadas e as estimativas do volume de dados que serao capturados

para analise. O gerenciamento envolve cinco areas principais:

- Gerenciamento de falhas: trata da deteccao, isolamento, andlise e reparacao dos incidentes.
Frequentemente sdo usados softwares de monitoracdo que verificam periodicamente os
servicos e os dispositivos de rede. Estes UGltimos podem também enviar pré-ativamente

mensagens dos eventos e erros (funcionalidade conhecida com syslog);

- Gerenciamento de configuracdo: acompanha a evolucdo das configuracdes aplicadas aos
equipamentos da infraestrutura, gera inventarios dos ativos e controla as versdes dos sistemas

operacionais e das aplicacdes instaladas;

- Gerenciamento de contabilidade: mantém o uso dos recursos de rede por setores e por

usuario, possibilitando a divisao e alocacao das despesas por centro de custo;
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- Gerenciamento de desempenho: avalia o comportamento da rede por meio da
disponibilidade, da capacidade, dos tempos de resposta, do volume de trafego e das

alteracdes nos registros das rotas para os destinos conhecidos;

- Gerenciamento de seguranca: assegura o cumprimento das politicas de seguranca da

empresa.

Neste ponto, o projeto logico esta concluido e a arquitetura da solucao foi definida atendendo

0s requisitos comerciais e técnicos enderecados na etapa inicial.

5.3 Projeto fisico da rede

Nesta etapa, sera elaborado o projeto de cabeamento local, que podera ser centralizado ou
distribuido. Na primeira opcao, todos os cabos sdo encaminhados para uma Unica sala técnica;
na segunda, os pontos de rede sdo agregados em diferentes areas, as quais estdo interligadas

entre si. S3o trés os principais meios de transmissao com possibilidades de uso:

- Fios de cobre: os bits sdo transmitidos na forma de sinais elétricos. Incluem os populares
cabos Shielded Twisted Pair (STP) e o Unshielded Twisted Pair (UTP), que podem conectar

pontos distantes em até 100 metros com velocidade maxima de 10 Gbps;

- Fibras éticas: encaminham os sinais na forma de luz. Sao classificadas como multimodo ou
monomodo: as primeiras possuem menor custo e interconectam distancias menores; ja as
fibras monomodo sdo capazes de interligar localidades distantes em até 80 km. Ambas

alcancam velocidades de até 100 Gbps;

-Sem fio: propagam os sinais sem a necessidade de meios guiados. Envolvem diferentes
tecnologias, como a WiFi (802.11 a/b/g/n), redes méveis 3G, 4G, 5G, transmissio via satélite,

entre outras.
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Apbs a definicdo da infraestrutura de cabeamento local, serdo selecionados os dispositivos de
rede necessarios para suportar o projeto légico. Para tanto, os critérios a seguir podem servir
como balizadores para a avaliacdo comparativa entre as diferentes opcoes disponiveis no

mercado:

- Nimero de portas;

- Velocidade de processamento;

- Quantidade de memoria;

- Throughput;

- Tipos de interfaces;

- Facilidade de configuracao;

- Protocolos de gerenciamento suportados;

- Custo financeiro;

- Fontes de alimentacao elétrica redundantes;

- Disponibilidade do suporte técnico;

- Diferentes filas de qualidade de servico;

- Funcionalidades e protocolos da camada de enlace;
- Funcionalidades e protocolos da camada de rede;
- Reputacao do fabricante.

Finalmente, o projeto fisico também podera contemplar tecnologias de acesso remoto. Entre

as alternativas do mercado, destacam-se:

- Cable modem (CATV): conexdo banda larga oferecida pelas empresas de TV a cabo utilizada

principalmente por usuarios domésticos;

- Asynchronous Digital Subscriber Line (ADSL): ofertada pelos provedores de telefonia fixa

majoritariamente para clientes residenciais;

- Linhas privativas: circuitos digitais ponto-a-ponto comercializados pelas operadoras de

telecomunicacoes;
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- Multiprotocol Label Switching (MPLS): possibilita a interconexdo entre diversas localidades

com classes de servico distintas (QoS);

5.4 Testes, otimizacao e documentacao do projeto

Os testes de validacdo verificam se o projeto atendeu aos requisitos comerciais e técnicos
mapeados no inicio de sua concepcao, ratificando as tecnologias e dispositivos selecionados e
os niveis de servicos praticados pelas operadoras de telecomunicacbes. Além disso,
possibilitam a identificacio de gargalos operacionais, de problemas relacionados a
conectividade e dos indices de disponibilidade da infraestrutura. A seguir, sdo apresentados os

componentes tipicos de um plano de testes:

- Objetivos dos testes e critérios de aceitacdo: sdo baseados nos requisitos comerciais e
técnicos. Devem declarar claramente os resultados esperados, por exemplo: o teste de
medicdo do tempo de resposta de um aplicacdo qualquer durante o horario de maior

utilizacdo, entre 10h00 e 11h00, seré aceito se for inferior a 500 milissegundos;

- Tipos de testes que serdo executados: podem ser relacionados ao tempo de resposta das
aplicacoes, ao throughput, as validacées das aplicacdes legadas, ao estresse dos componentes

do projeto ou a simulacao de falhas;

- Recursos necessarios: devem ser enumerados e alocados previamente. Envolvem
laboratérios, ambientes de producao, enderecos e nomes de rede, ferramentas para
monitoracao e injecao de trafego, energia elétrica, condicionamento de ar, gabinetes, recursos
humanos especializados nos componentes que serdo testados, apoio dos usudrios, entre

outros;

- Scripts de testes: procedimento detalhado que lista as etapas de execucao, descrevendo as
ferramentas a serem utilizadas e as coletas relevantes, as informacdes registradas durante

cada iteracio, a parametrizacao inicial etc.;

- Cronograma de execucdo dos testes: evidencia a data inicial, a data final e os principais

marcos do teste. Além disso, nomeia os responsaveis pelas tarefas.

Durante a execucao dos testes de validacdo podem ser descobertos pontos de melhoria no
projeto, tais como: uso mais eficiente da largura de banda, controle de atrasos e jitter,
atendimento preferencial para aplicacdes mais importantes, entre outros. Neste cenario, duas

tecnologias de otimizacdo podem ser aplicaveis: IP multicast e qualidade de servico.
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O servico IP multicast pode ser caracterizado como um conjunto de protocolos e mecanismos
que tornam possivel o envio de mensagens simultaneas para um grupo de usuarios em uma
rede de dados IP. Entre outras vantagens da comunicacdo multiponto, destaca-se o melhor uso
dos recursos da rede, pois os fluxos de dados sdo otimizados, sobretudo quando comparados a

transmissdo ponto-a-ponto (unicast).

Cliente A Cliente B Cliente A Cliente B

Servidor Servidor

XU

ClienteC  Cliente D Cliente E ClienteC  Cliente D Cliente E

Fluxos unicast Fluxos multicast

J4 os mecanismos de qualidade de servico asseguram que os dados mais urgentes sejam
processados rapidamente, auxiliando os roteadores a determinar qual pacote devera ser
enviado quando diversos deles estdo enfileirados para transmissdo em certa interface de

saida. Atualmente, o mecanismo mais utilizado é o IP Differentiated Services.

Finalmente, ap6s a conclusdo de todos os passos descritos anteriormente, o projeto de rede
serd documentado. Existem diferentes modelos que podem ser adotados, mas a

documentacao formal tipicamente contém as secoes a seguir:

- Sumario executivo: destinado aos responsaveis pela aprovacdo do projeto. Descreve suas
vantagens comerciais, contextualizando os aspectos técnicos em um nivel superficial de

detalhamento;

- Objetivo do projeto: geralmente descrito em um Unico paragrafo, apresenta o resultado

esperado com a conclusao do projeto;

- Escopo do projeto: determina a extensdo do projeto, mencionando quais sdo as areas

envolvidas, os requisitos atendidos e os aspectos ndo contemplados;

- Requisitos de projeto: incluem escalabilidade, disponibilidade, desempenho, seguranca,
gerenciamento, usabilidade, adaptabilidade e eficiéncia dos custos, listados conforme sua

prioridade;
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- Situacao da infraestrutura legada: mapas que apresentam a infraestrutura e a linha de base
de desempenho da rede atual. Detalham as VPNs, as VLANs, os segmentos de rede, os

firewalls, os clusters de servidores, o enderecamento IP, entres outros componentes;

- Proposta de topologia légica e fisica: descreve as arquiteturas légica e fisica concebidas,

relacionando-as aos requisitos comerciais e técnicos;

- Resultados dos testes: abordam as evidéncias geradas pelo projeto entregue, conforme suas

especificacoes e critérios de aceitacao;

- Plano de implantac3o: delineia as recomendacdes para a implantacio (recursos humanos e
materiais) e o cronograma com as principais entregas. Geralmente também inclui as listas de
riscos conhecidos e planos de contingéncia, além das necessidades de treinamento para as

equipes técnicas;

-Orcamento do projeto: indica os custos para a aquisicio de hardware e do software,

treinamentos, recursos humanos e contratos de manutencao, suporte e servicos terceirizados;

- Apéndices: compreendem os mapas topolégicos detalhados, os modelos de configuracao, as
minucias do enderecamento, os nomes dos dispositivos, os resultados dos testes, os termos

legais e contratuais, entre outros anexos.

Conclusoes

Os projetos de infraestrutura de redes de computadores podem ser complexos, porque
envolvem o conhecimento em sistemas aplicativos, servidores, balanceadores de carga,
roteadores e firewalls, entre outros dispositivos. Além disso, possuem a funcdo de determinar
as tecnologias de conectividade e cabeamento que serdo empregadas. Assim, € mandatério
para o seu sucesso a compreensido clara de quais sdo os objetivos esperados com a
implantagdo e os requisitos comerciais e técnicos. Somente desta forma, os componentes, os
recursos e as tecnologias adequadas serdo selecionadas para a definicdo da arquitetura da
solucdo técnica e a proposicido de projetos légicos e fisicos aderentes as expectativas do

solicitante.

A abordagem top-down é um método que apoia este mapeamento de requisitos através de
um processo sistematico e iterativo. Composto por quatro etapas principais, o procedimento é
iniciado pela identificacdo do contexto onde o requisitante esta inserido e pelo delineamento
dos pontos que motivaram o projeto. Em seguida, sdo enderecadas as questdes técnicas, como

escalabilidade, disponibilidade e desempenho, entre outras, procurando determinar quais sdo
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suas prioridades relativas. A segunda fase é fundamentada nestes dados, permitindo a
elaboracdo do projeto logico, que descreverd as funcionalidades e as configuracoes
necessarias. Posteriormente, sdo selecionados os dispositivos e as tecnologias que suportam
este modelo légico, criando o projeto fisico. Por fim, a Gltima etapa valida a infraestrutura
implantada comparando os resultados obtidos aos critérios de aceitacdo enumerados na fase
inicial. Com base nestas observacoes, sao propostas melhorias por meio do uso de tecnologias
como IP multicast e qualidade de servico. Neste momento, também s3o documentados todos

os dados, definicoes e solucdes adotadas no projeto.
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